
IT409

WEEK	4|	Chapter	4:	Governance	and	Risk	Management	
Objectives 

• Explain the importance of strategic alignment 
• Know how to manage information security policies 
• Describe information security-related roles and responsibilities 
• Identify the components of risk management 
• Create polices related to information security policy, governance, and risk management 

 الأھداف
شرح أھمیة التوافق الإستراتیجي •
تعرف على كیفیة إدارة سیاسات أمان المعلومات •
وصف الأدوار والمسؤولیات المتعلقة بأمن المعلومات •
التعرف على مكونات إدارة المخاطر •
إنشاء سیاسات مرتبطة بسیاسة أمن المعلومات ، والحوكمة ، وإدارة المخاطر •

Understanding Information Security Policies 
• The goal of the information security policies is to protect the organization from harm 

- Policies should be written  
- Policies should be supported by management 
- Policies should be strategically aligned-ie  the companies’ security policy with business requirements 

and relevant laws and regulations 
• ISO 27002:2013 can provide a framework for developing security policies 

فھم سیاسات أمن المعلومات 
الھدف من سیاسات أمن المعلومات ھو حمایة المنظمة من الأذى •

یجب كتابة السیاسات -
یجب دعم السیاسات من قبل الإدارة -
یجب أن تكون السیاسات متماثلة استراتیجیاً - أي سیاسة أمن الشركات مع متطلبات العمل والقوانین واللوائح ذات الصلة -

یمكن أن توفر ISO 27002: 2013 إطارًا لتطویر سیاسات الأمان •
Understanding Information Security Policies cont 
‣ Two approaches to information security 

• Parallel approach 
- assigns responsibility for being secure to the IT department, views compliance as discretionary, 

and  has little or no organizational accountability 
• Integrated approach 

- recognizes that security and success are intertwined 
‣ Policies can serve as teaching documents to influence behavior 

• Acceptable Use Policy 
- document and corresponding agreement should be developed specifically for distribution to the 

user community 
• Companies should create vendor versions of information security policies 
• Policies should be authorized by executive management 
• Policies should be updated on regular basis  

فھم سیاسات أمن المعلومات 
نھجان لأمن المعلومات ‣

نھج متوازي •
یعین المسؤولیة عن كونھا آمنة لقسم تكنولوجیا المعلومات ، ویراعي الامتثال على أنھ تقدیري ، ولدیھ مسؤولیة تنظیمیة قلیلة أو منعدمة -

نھج متكامل •
یدرك أن الأمن والنجاح متشابكان -

یمكن للسیاسات أن تكون بمثابة وثائق تعلیمیة للتأثیر على السلوك ‣
سیاسة الاستخدام المقبول •

یجب إعداد وثیقة والاتفاق المقابل خصیصا للتوزیع على مجتمع المستخدمین -

  
BY:MAHA OTAIBI Page �1



IT409

یجب على الشركات إنشاء إصدارات البائعین لسیاسات أمان المعلومات •
یجب أن تكون السیاسات معتمدة من الإدارة التنفیذیة •
یجب تحدیث السیاسات على أساس منتظم •

Evaluating Information Security Policies 
• As applicable, standards, guidelines, plans, and procedures must be developed to support the 

implementation of policy objectives and requirements. 
• Any information security policy distributed outside the organization must be sanitized. 
• All documentation will be retained for a period of six years from the last effective date. 

تقییم سیاسات أمن المعلومات 
حسب الاقتضاء ، یجب تطویر المعاییر والمبادئ التوجیھیة والخطط والإجراءات لدعم تنفیذ أھداف السیاسة والمتطلبات. •
یجب تطھیر أي سیاسة لأمن المعلومات یتم توزیعھا خارج المنظمة. •
یتم الاحتفاظ بجمیع الوثائق لمدة ست سنوات من تاریخ السریان الأخیر. •

Who Authorizes Information Security Policy? 
A policy is a reflection of the organization’s commitment, direction, and approach and it has four essential 
practices: 
• Place information security on the Board’s agenda. 
• Identify information security leaders, hold them accountable, and ensure support for them. 
• Ensure the effectiveness of the corporation’s information security policy through review and approval. 
• Assign information security to a key committee and ensure adequate support for that committee 

من یفوض سیاسة أمن المعلومات؟ 
السیاسة ھي انعكاس لالتزام المنظمة وتوجیھھا ونھجھا ولھا أربع ممارسات أساسیة: 

ضع أمن المعلومات في جدول أعمال مجلس الإدارة. •
تحدید قادة أمن المعلومات ، وحملھم على المساءلة ، وضمان الدعم لھم. •
ضمان فعالیة سیاسة أمن معلومات الشركة من خلال المراجعة والموافقة. •
تعیین أمن المعلومات إلى لجنة رئیسیة وضمان الدعم الكافي لھذه اللجنة •

Revising Information Security Policies: Change Drivers: 
• Organizations change over time, policies need to be revisited.  
• Change drivers are events that modify how a company does business and they can be can be 

- Demographic 
- Economic 
- Technological, and regulatory or personnel related. 
-  Examples of change drivers include company acquisition, new products, services or technology, 

regulatory updates, entering into a contractual obligation, and entering a new market.  
• Why 

- Change can introduce new vulnerabilities and risks. 
- Change trigger internal assessments. 

مراجعة  ISP- تغییرالمشغلین : 
المؤسسات تتغیر بمرور الوقت ، یجب إعادة النظر في السیاسات. •
تغییر المشغلین ھي الأحداث التي تقوم بتعدیل كیفیة قیام الشركة بأعمال تجاریة ویمكن أن تكون كذلك •

سكانیة -
اقتصادي -
التكنولوجیة والتنظیمیة أو المتعلقة بالموظفین.. -
 وتشمل أمثلة برامج التشغیل تغییر الشركات ، والمنتجات الجدیدة ، والخدمات أو التكنولوجیا ، والتحدیثات التنظیمیة ، والدخول في التزام -

تعاقدي ، ودخول سوق جدیدة. 
لماذا : •

یمكن للتغییر إدخال نقاط ضعف ومخاطر جدیدة. -
تغییر التقییمات الداخلیة المشغلة.. -
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Evaluating Information Security Policies 
‣ Policies can be evaluated internally or by independent third parties 
‣ Audit 

• Systematic, evidence-based evaluation 
• Include interviews, observation, tracing documents to management policies, review or practices, 

review of documents, and tracing data to source documents 
• Audit report containing the formal opinion and findings of the audit team is generated at the end of 

the audit 
‣ Capability Maturity Model (CMM) 

• Used to evaluate and document process maturity for a given area 
تقییم سیاسات أمن المعلومات 

یمكن تقییم السیاسات داخلیًا أو بواسطة طرف ثالث مستقل ‣
تدقیق ‣

تقییم منھجي قائم على الأدلة •
تضمین المقابلات والملاحظة وتعقب المستندات لسیاسات الإدارة والمراجعة أو الممارسات ومراجعة المستندات وتتبع البیانات إلى الوثائق •

المصدر 
یتم إنشاء تقریر التدقیق الذي یتضمن الرأي الرسمي والنتائج التي توصل إلیھا فریق التدقیق في نھایة عملیة التدقیق •
‣ (CMM) نموذج نضج القدرات

تستخدم لتقییم وتوثیق نضج العملیة لمنطقة معینة •
CMM example 
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Capability Maturity Model Scale 

  
Information Security Governance 
• The process of managing, directing, controlling, and influencing organizational decisions, actions, and 

behaviors  
• The Board of Directors is usually responsible for overseeing the policy development  
• Effective security requires a distributed governance model with the active involvement of stakeholders, 

decision makers, and users 
حوكمة أمن المعلومات 

عملیة إدارة وتوجیھ ومراقبة والتأثیر على القرارات والإجراءات والسلوكیات التنظیمیة •
یكون مجلس الإدارة مسؤولاً عادة عن الإشراف على تطویر السیاسة •
یتطلب الأمن الفعال نموذجًا لحوكمة موزعة مع المشاركة النشطة لأصحاب المصلحة وصانعي القرار والمستخدمین •

Distributed Governance Model 
• The foundation is the principle that stewardship is an organizational responsibility 
• Effective security requires the  

- Active involvement 
- Cooperation 
- Collaboration of stakeholders 
- Decision makers, and the user community 

• Chief information security officer (CISO) 
• Information security steering committee  
• Compliance officer 
• Privacy officer 
• Internal audit 
• Incident response team 
• Data owners  
• Data custodians 
• Data users 

Level State Description

0 Non Existent The organization is unaware of need for policies and 
processes 

المنظمة لیست على درایة بالحاجات للسیاسات والعملیات

1 Ad-hoc There are no documented policies or processes; there is 
sporadic activity. 

لا توجد سیاسات أو عملیات موثقة. ھناك نشاط متقطع.

2 Repeatable Policies and processes are not fully documented; however, 
the activities occur on a regular basis. 
لا یتم توثیق السیاسات والعملیات بشكل كامل ؛ ومع ذلك ، فإن الأنشطة تحدث على 

أساس منتظم.

3 Defined Process Policies and processes are documented and standardized; 
there is an active commitment to implementation 

السیاسات والعملیات موثقة وموحدة ؛ ھناك التزام نشط بالتنفیذ

4 Managed Policies and processes are well defined, implemented, 
measured, and tested. 

یتم تحدید السیاسات والعملیات بشكل جید وتنفیذھا وقیاسھا واختبارھا.

5 Optimized Policies and process are well understood and have been 
fully integrated into the organizational culture. 

السیاسات والعملیة مفھومة بشكل جید وتم دمجھا بالكامل في الثقافة التنظیمیة.
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نموذج الحوكمھ الموزعھ 
الأساس ھو مبدأ أن الإشراف مسؤولیة تنظیمیة •
یتطلب الأمن الفعال •

المشاركة الفعالة •
تعاون •
تعاون أصحاب المصلحة •
صناع القرار ، ومجتمع المستخدمین •

• (CISO) كبیر ضباط أمن المعلومات
لجنة توجیھ أمن المعلومات •
ضابط الامتثال •
ضابط الخصوصیة •
التدقیق الداخلي •
فریق الاستجابة للحوادث •
أصحاب البیانات •
أمناء البیانات •
مستخدمو البیانات •

Chief information security officer (CISO) 
The CISO coordinates and manages security efforts across the company, including IT, human resources 
(HR), communications, legal, facilities management, and other groups. 
• The COO will appoint the CISO. 
• The CISO will report directly to the COO. 
• At his or her discretion, the CISO may communicate directly with members of the Board of Directors. 
• The CISO will chair the Information Security Steering Committee. 

 (CISO) كبیر موظفین أمن المعلومات
تقوم CISO بتنسیق وإدارة الجھود الأمنیة عبر الشركة ، بما في ذلك تكنولوجیا المعلومات والموارد البشریة (HR) والاتصالات والقانونیة •

وإدارة المرافق والمجموعات الأخرى. 
• .CISO سیعین (COO) الرئیس التنفیذي
• .COO بالإبلاغ مباشرة إلى CISO ستقوم
وفقا لتقدیره ، یجوز لـ CISO التواصل مباشرة مع أعضاء مجلس الإدارة. •
سیترأس CISO لجنة توجیھ أمن المعلومات. •

Information security steering committee  
• The Information Security Steering Committee (ISC) is tasked with supporting the information security 

program 
• serves in an advisory capacity 
• provides an open forum to discuss business initiatives and security requirements 
• Standing membership will include the CISO (Chair), the COO, the Director of Information Technology, 

the Risk Officer, the Compliance Officer, and business unit representatives. 
• will meet on a monthly basis 

لجنة توجیھ أمن المعلومات 
تكلیف اللجنة التوجیھیة لأمن المعلومات (ISC) بدعم برنامج أمن المعلومات •
یخدم بصفة استشاریة •
یوفر منتدى مفتوح لمناقشة مبادرات الأعمال والمتطلبات الأمنیة •
ستشمل العضویة الدائمة CISO (رئیس) ، COO ، مدیر تكنولوجیا المعلومات ، مسؤول المخاطر ، موظف الالتزام ، وممثلي وحدة الأعمال. •
سوف یكون الاجتماع على أساس شھري •
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Organization Roles and Responsibilities 
In addition to the CISO and the Information Security Steering Committee, a variety of roles that have 
information security–related responsibilities. 
• Compliance Officer—Responsible for identifying all applicable information security–related  statutory, 

regulatory, and contractual requirements. 
• Privacy Officer—Responsible for the handling and disclosure of data as it relates to state,  federal, and 

international law and customs. 
• Internal audit—Responsible for measuring compliance with Board-approved policies and to ensure 

that controls are functioning as intended. 
• Incident response team—Responsible for responding to and managing security-related incidents. 
• Data owners—Responsible for defining protection requirements for the data based on classification, 

business need, legal, and regulatory requirements; reviewing the access controls; and monitoring and 
enforcing compliance with policies and standards 

• Data custodians—Responsible for implementing, managing, and monitoring the protection 
mechanisms defined by data owners and notifying the appropriate party of any suspected or known 
policy violations or potential endangerments. 

• Data users—Are expected to act as agents of the security program by taking reasonable and prudent 
steps to protect the systems and data they have access to. 

These responsibilities should be documented in policies, job descriptions, or employee manuals. 
أدوار المنظمة ومسؤولیاتھا 

بالإضافة إلى CISO ولجنة توجیھ أمن المعلومات ، ھناك مجموعة متنوعة من الأدوار التي لھا مسؤولیات متعلقة بأمن المعلومات. 
مسؤول الالتزام - مسؤول عن تحدید جمیع المتطلبات القانونیة والتنظیمیة والتعاقدیة المتعلقة بأمن المعلومات المعمول بھ. •
مسؤول الخصوصیة - مسؤول عن التعامل مع البیانات والكشف عنھا من حیث صلتھا بالقوانین والأعراف الحكومیة والفدرالیة والدولیة. •
التدقیق الداخلي - مسؤول عن قیاس الامتثال للسیاسات المعتمدة من قبل مجلس الإدارة ولضمان عمل الضوابط على النحو المنشود. •
فریق الاستجابة للحوادث - مسؤول عن الاستجابة وإدارة الحوادث المتعلقة بالأمن. •
مالك البیانات - یكون مسؤولاً عن تحدید متطلبات الحمایة للبیانات القائمة على التصنیف واحتیاجات العمل والمتطلبات القانونیة والمتطلبات •

التنظیمیة ؛ مراجعة عناصر التحكم في الوصول ؛ ورصد وإنفاذ الامتثال للسیاسات والمعاییر 
مسؤولو البیانات - المسؤولون عن تنفیذ وإدارة ومراقبة آلیات الحمایة التي یحددھا مالكو البیانات وإخطار الطرف المناسب بأي انتھاكات مشبوھة •

أو معروفة للسیاسات أو تعرضھم لخطر محتمل. 
مستخدمو البیانات - من المتوقع أن یكونوا بمثابة وكلاء لبرنامج الأمان من خلال اتخاذ خطوات معقولة وحذرة لحمایة الأنظمة والبیانات التي •

یمكنھم الوصول إلیھا. 
یجب توثیق ھذه المسؤولیات في السیاسات أو توصیف الوظائف أو كتیبات الموظفین. 

Information Security Risk 
• Three factors influence information security decision making and policy creation 

- Guiding principles  
- Regulatory requirements 
- Risk associated with achieving business objectives 

• Risk: The potential of undesirable or unfavorable outcome from a given action. 
• Risk tolerance: How much undesirable outcome the risk taker is willing to accept  
• Risk appetite: The amount of risk an entity is willing to accept in pursuit of its mission 

مخاطر أمن المعلومات 
ھناك ثلاثة عوامل تؤثر على صنع قرار أمن المعلومات وإنشاء السیاسة •

المبادئ التوجیھیة -
المتطلبات التنظیمیة -
المخاطر المرتبطة بتحقیق أھداف العمل -

الخطر: احتمال وجود (احتمال غیر مرغوب فیھ) أو (نتیجة غیر مرغوب فیھا ) من إجراء معین. •
تحمل المخاطر: مقدار تحمل المخاطر مقابل الفوائد التي یحصل علیھا  •
الرغبة في المخاطرة: مقدار المخاطرة التي قد ترغب الجھھ في قبولھا لمتابعتھ •
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Risk Assessment 
‣ Evaluate what can go wrong and the likelihood of a harmful event occurring 
‣ Risk assessment involves 

- Identifying the inherent risk based on relevant threats, threat sources, and related vulnerabilities 
- Determining the impact of a threat if it occurs 
- Calculating the likelihood of occurrence 
- Determining residual risk 

• Inherent risk - The level of risk before security measure are applied 
• Residual risk - The level of risk after security measures are applied  
• Threat - Natural, environmental, or human event that could cause harm 
• Vulnerability - A weakness that could be exploited by a threat 
• Impact - The magnitude of a harm 

تقییم المخاطر 
 تقییم ما یمكن أن یحدث بشكل خاطئ واحتمال وقوع حدث ضار ‣
یتضمن تقییم المخاطر ‣

تحدید الخطر الكامن على أساس التھدیدات ذات الصلة ومصادر التھدید ونقاط الضعف ذات الصلة -
تحدید تأثیر التھدید في حالة حدوثھ -
حساب احتمالیة حدوثھا -
تحدید المخاطر المتبقیة -

الخطر المتأصل - یتم تطبیق مستوى المخاطرة قبل إجراء التدبیر الأمني •
المخاطر المتبقیة - مستوى المخاطرة بعد تطبیق الإجراءات الأمنیة •
التھدید - حدث طبیعي أو بیئي أو إنساني یمكن أن یتسبب في ضرر •
الضعف - الضعف الذي یمكن استغلالھ من خلال التھدید •
الأثر - حجم الضرر •

Risk Assessment Methodologies 
• Components of a risk assessment methodology include 

- Defined process 
- Assessment approach 
- Standardized analysis 

• Three well-known information security risk assessment methodologies 
- Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) 
- Factor Analysis of Information Risk (FAIR) 
- NIST Risk Management Framework (RMF) 

منھجیات تقییم المخاطر 
تشمل مكونات منھجیة تقییم المخاطر •

تعریف العملیات -
نھج التقییم -
تحلیل قائم على أسس -

ثلاث منھجیات لتقییم مخاطر أمن المعلومات المعروفة •
- (OCTAVE) التقییم التشغیلي الحرج للأصول ، وتقییم الأصول ، والضعف
- (FAIR) تحلیل عامل لمخاطر المعلومات
- (RMF) إطار إدارة المخاطر NIST
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Risk Management 
• The process of determining an acceptable level of risk, calculating the current risk level, accepting the 

level of risk, or taking steps to reduce it to an acceptable level 
• Risk acceptance 
• Risk mitigation 

- Risk reduction 
- Risk transfer 
- Risk sharing 
- Risk avoidance 

إدارة المخاطر 
عملیة تحدید مستوى مقبول من المخاطر ، حساب مستوى المخاطر الحالي ، قبول مستوى المخاطرة ، أو اتخاذ خطوات لتخفیضھ إلى مستوى مقبول •
قبول المخاطر •
تخفیف المخاطر •

تقلیل المخاطر -
نقل المخاطر -
تقاسم المخاطر -
تجنب المخاطر -

Risk Management 
• Risk Acceptance : Risk acceptance indicates that the organization is willing to accept the level of risk 

associated with a given activity or process 
• Risk Mitigation : The process of reducing, sharing, transferring or avoiding risk. 
• Risk Reduction : Process of control to lower the residual risk 

- Offensive Control: reducing or eliminating the vulnerabilities by enhanced training or applying 
security patch  

- Defensive control :respond to  threat source such as sensor sending an alert or detecting an 
intruder.  

• Risk Transfer : shifts the entire risk responsibility or liability from one organization to another 
organization. This is often accomplished by purchasing insurance. 

• Risk sharing : shifts a portion of risk responsibility or liability to other organizations. 
• Risk avoidance : involves taking specific actions to eliminate or significantly modify the process or 

activities that are the basis for the risk. 

قبول المخاطر: یشیر قبول المخاطر إلى أن المنظمة على استعداد لقبول مستوى المخاطر المرتبطة بنشاط أو عملیة معینة •
تخفیف المخاطر: عملیة تقلیل أو مشاركة أو نقل أو تجنب المخاطر. •
تقلیل المخاطر: عملیة التحكم لخفض المخاطر المتبقیة •

السیطرة الھجومیة: تقلیل أو إزالة الثغرات من خلال تدریب محسّن أو تطبیق تصحیح الأمان -
السیطرة الدفاعیة: الاستجابة لمصدر التھدید مثل جھاز الاستشعار الذي یرسل إنذارًا أو یكتشف دخلاً. -

نقل المخاطر: ینقل كامل المسؤولیة عن تحمل المخاطر من منظمة إلى منظمة أخرى. غالبا ما یتم ذلك عن طریق شراء التأمین. •
تقاسم المخاطر: ینقل جزء من مسؤولیة المخاطرة أو المسئولیة تجاه المنظمات الأخرى. •
تجنب المخاطر: ینطوي على اتخاذ إجراءات محددة للقضاء أو تعدیل على العملیة أو الأنشطة التي تشكل أساسًا للمخاطر. •

Summary 
• Information security policies should be reviewed at least annually to ensure they are relevant and accurate 
• Information security audits should be conducted to ensure policies are accepted and integrated 
• Governance is the process of managing, directing, controlling, and influencing organizational decisions, actions, 

and behaviors  
• Risk management is the process of determining an acceptable level of risk, calculating the current risk level, 

accepting the level of risk, or taking steps to reduce it to an acceptable level 
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