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ü Objectives 

	
ü Introduction 

 
ü TMN	Architecture	 

 
 
 
 

o Standards	
• Standards	organizations	
• Protocol	standards	of	transport	layers	
• Protocol	standards	of	management	

	(application)	layer	
o Management	Models	
o Language	
A	standard	=	a	widely	used	model		

	

oالمعاییر	
	المعاییر منظمات•
	النقل طبقات معاییر بروتوكول•
	ة التطبیقاتطبق إدارة معاییر بروتوكول•

oالإدارة نماذج	
oلغةال	

 المعیار = نموذج یستخدم على نطاق واسع

o Standards,	Models,	and	Language	needed	for	
network	management	Network	Models	

•	OSI	
•	Internet	
•	TMN	
•	IEEE	802	
•	Web-based	

o Management	communication	protocols		
•	SNMP	
•	CMIP	
•	XML	
•	CORBA	

o ASN.1	language	
•	Syntax	
•	Macro	

o Basic	encoding	rule	
o Management	application	functions	
	

o المعاییر، والنماذج، واللغة جمیھم یحتاجون لإدارة شبكة
 نماذج الشبكة 

•	OSI	
•	Internet	
•	TMN	
•	IEEE	802	
•	Web-based	

o بروتوكولات الاتصالات الإداریة 
•	SNMP	
•	CMIP	
•	XML	
•	CORBA	

o لغةASN.1 
•	Syntax	
•	Macro	

o قاعدة التشفیر الأساسیة 
oالإدارة تطبیق وظائف 

	
o Addresses	management	of	telecommunication	

networks	
o Based	on	OSI	model	
o Superstructure	on	OSI	network	
o Addresses	network,	service,	and	business	
o management	

 
oالاتصالات عن بعد  شبكات إدارة معالجة 
o بناء على نموذجOSI  
o البنیة الفوقیة على شبكةOSI  
o معالجة الشبكات ، الخدمات ، و الاعمال التجاریة 
o إدارة 
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ü Table	3.1	Network	Management	Standards		
	

Standard		 Salient	Points		

OSI/CMIP		

	

1.	International	standard	(ISO/OSI)			2.	Management	of	data	communications	network	-	LAN	and	WAN		

3.	Deals	with	all	7	layers																						4.	Most	complete	

5.	Object	oriented																																6.	Well	structured	and	layered	

7.	Consumes	large	resource	in	implementation	 

	
 النقاط البارزة المعیار 

OSI/CMIP  

 

  (ISO/OSI)  المعیار الدولي .1
  WAN و  LANإدارة شبكة اتصالات البیانات  .2
  طبقات السبعیتعامل مع كل ال .3
 الأكثر اكتمالاً  .4
 غرضي التوجھ  .5
 منظم جیداً و ذو طبقات  .6
 تستھلك موارد كبیرة في التنفیذ .7

 
Internet/	

SNMP		

	

1.	Industry	standard	(IETF) 	

2.	Originally	intended	for	management	of	Internet	components,	currently	adopted	for	WAN	and	
telecommunication	systems	 

3.	Easy	to	implement 4.	Most	widely	implemented	 

 
Internet/	

SNMP		

	

  (IETF)ةالصناعمعیار  .1
 د حالیا في الشبكات الواسعة وأنظمة الاتصالات السلكیة واللاسلكیةالمعد الاول بإدارة مكونات الإنترنت، المعتم .2
 سھل التنفیذ .3
 تنفذ على نطاق واسع .4

 
IEEE		

	

1.	IEEE	standards	adopted	internationally	                 2.	Addresses	LAN	and	MAN	management	 

3.	Adopts	OSI	standards	significantly 													4.	Deals	with	first	two	layers	of	OSI	model		

	
 

IEEE		

	

 معتمدة دولیاً  IEEE معاییر .1
 LAN and MANإدارة عناوین ال  .2
 او بدلالة ملحوظة بأھمیة  OSIاعتماد معاییر  .3
  OSIیتعامل مع أول طبقتین من نموذج  .4
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TMN		

	

1.	International	standard	(ITU-T) 																2.	Management	of	telecommunications	network 	

3.	Based	on	OSI	network	management	framework 			4.	Addresses	both	network	and	administrative	
aspects	of	management 	

5.	eTOM	industry	standard	for	business	processes	for	implementing	TMN	using	NGOSS	framework		

	
TMN		

	

  (ITU-T)ر الدولي المعیا .1
 إدارة شبكة الاتصالات السلكیة واللاسلكیة .2
 OSIاستنادا إلى إطار إدارة الشبكة  .3
 یتناول كلا من الجوانب الشبكیة والإداریة للإدارة .4
 NGOSSلصناعة العملیات التجاریة لتنفیذ شبكة إدارة الاتصالات باستخدام إطار  eTOMمعیار  .5

 
 

Web-based	

Management		

	

1.	Web-Based	Enterprise	Management	(WBEM)              2.	Java	Management	Extension	(JMX)  

3.	XML-Based	Network	Management	                             4.CORBA-based	Network	Management	 

 
Web-based	

Management		

	

  (WBEM)إدارة المشاریع على شبكة الإنترنت  .1
 (JMX)متداد إدارة جافا اتساع او ا .2
  XMLإدارة شبكة قائمة على  .3
  CORBAادارة شبكة قائمة على  .4

	
 

ü OSI	Architecture	and	Models		
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Network
Mangement

Information
Model

Organization
Model

Functional
Model

Communication
Model

Figure 3.1  OSl Network Management Model
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ü SNMP	Architecture	and	Model		

 

 
 

Notes	
o Organization	

•	Network	management	components		
•	Functions	of	components	
•	Relationships	

o Information	
•	Structure	of	management	information	(SMI)	

Ø Syntax	and	semantics	
•	Management	information	(data)	base	(MIB)	

Ø Organization	of	management	information		
•	Object-oriented 
o Communication	

•	Transfer	syntax	with	bidirectional	messages		
•	Transfer	structure	(PDU)	

o Functions	
•	Application	functions	

Ø Configure	components		
Ø Monitor	components	
Ø Measure	performance		
Ø Secure	information	
Ø Usage	accounting	

 ملاحظات 
o منظمة 

 عناصر إدارة الشبكة •
 وظائف العناصر •
 العلاقات •

o المعلومات 
 (SMI)بنیة او ھیكل المعلومات الإداریة •

Øوالدلالات الجملة بناء 
 (MIB)قاعدة المعلومات الإداریة •

Ø تنظیم المعلومات الإداریة 
	غرضي التوجھ •

o الاتصالات 
 قاعدة تحویل مع رسائل ثنائیة الاتجاه •
 (PDU)ھیكل نقل ال•

o الوظائف 
	التطبیق وظائف•

Øالمكونات تكوین	
Øالمكونات مراقبة 
Øالأداء قیاس 
Øالمعلومات تأمین 
Øستخدام المحاسبةا 

Notes	
o Organization	

•	Same	as	OSI	model	
o Information	

•	Same	as	OSI,	but	scalar	
o Communication	

•	Messages	less	complex	than	OSI	and 
unidirectional	
•	Transfer	structure	(PDU)	

o Functions	
•	Application	functions	

Ø Fault	management	
Ø Configuration	management		
Ø Account	management	
Ø Performance	management		
Ø Security	management	

 ملاحظات 
 

o منظمة 
 OSIمثل نموذج •

o معلومات 
 لكن عددیھ او غیر موجھھ  OSIمثل نموذج •

o اتصالات 
 و ذات اتجاه واحد  OSIسائل اقل تعقیداً من الر•
 (PDU)نقل الھیكل •

o الوظائف 
 وظائف التطبیق •

Øخطأ او الخلل  إدارة	
Øالتكوین إدارة	
Øالحساب ادارة	
Øالأداء ادارة	
Øالأمن إدارة 
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ü Organizational	Model		

 
ü Tow-Tier	Model		

 
 
 
 
 
 
 
 
 
 

o Manager	
Ø Sends	requests	to	agents		
Ø Monitors	alarms	
Ø Houses	applications	
Ø Provides	user	interface	

o Agent	
Ø Gathers	information	from	objects	
Ø Configures	parameters	of	objects	
Ø Responds	to	managers’	requests	
Ø Generates	alarms	and	sends	them	to	

managers		
o Managed	object	

Ø Essentially,	network	element	(Hubs,	bridges,	
routers,	transmission	facilities)	that	is	
managed	

Ø Houses	management	agent	
	

o المدیر 
Ø یرسل طلبات الى الوكلاء 
Ø تراقب أجھزة الإنذار 
Ø تطبیقات المنازل 
Ø توفر واجھة المستخدم 

 
o الوكیل 

Ø یجمع المعلومات من الموضوع 
Ø تكوین المعاملات او المتغیرات من الموضوع 
Øیستجیب لمتطلبات المُدراء 
Ø یولد الإنذارات ویرسلھا الى المُدراء 

 
oManaged	object	

Øالشبكة (المحاور، الجسور،  خاصة عناصر
 والموجھات، وسائل النقل) جمیعھا تدُار.

Ø .وكیل إدارة البیوت 
 

Notes	
o Agent	built	into	network	element	Example:	Managed	hub,	managed	router	
o An	agent	can	manage	multiple	elements	Example:	Switched	hub,	ATM	switch	
o MDB	is	a	physical	database	
o Unmanaged	objects	are	network	elements that	are	not	managed	-	both	physical	(unmanaged	hub)	

and	logical	(passive	elements)	

 ملاحظات 
o :بنى الوكیل في عناصر الشبكة مثلManaged	hub,	managed	router 
o :الوكیل یستطیع إدارة عناصر عدیدة مثلSwitched	hub,	ATM	switch. 
oMDB=	Management	Database	  ھي قاعدة بیانات مادیة 
o الاوبجكتز الي غیر مُدارة ھي عناصر الشبكة التي لا تتم إدارتھا، سواء مادیھ (المحاور الغیر مُداره) والمنطقیة (عناصر غیر

 فعالة). 

Manager

Managed objects

Unmanaged objects

Figure 3.2 Two-Tier Network Mangement Organization Model

 Agent process

MDB

MDB  Management Database
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ü Three-Tier	Model	

	
	
	
	
	
	
	
	
	

	
ü Manager	of	Managers	(MoM)	

 
	

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

Agent / Manager

Managed objects

Agent process

Manager

Figure 3.3 Three-Tier Network Mangement Organization Model

MDB

MDB

MDB  Management Database

Notes	
o Middle	layer	plays	the	dual	role	

Ø Agent	to	the	top-level	manager	
Ø Manager	to	the	managed	objects	

o Example	of	middle	level:	Remote	monitoring	
agent	(RMON)	

 ملاحظات 
o الطبقة الوسطى تلعب الدور المزدوج 

Ø الوكیل الطبقة الأعلى للمدیر 
Ø والمدیر الى إدارة الاوبجكت 

o مثال على الطبقة الوسطى ھو وكیل المراقبة او الرصد عن
 )RMONبعد (

Notes 
Network	domains	can	be	managed	locally	 
o Agent	NMS	manages	the	domain	
o MoM	presents	integrated	view	of	domains	
o Domain	may	be	geographical,	administrative, 		

vendor-specific	products,	etc.	

 ملاحظات 
 یمكن إدارة نطاقات الشبكة محلیاً.

o وكیلNMS  .یدیر المجال 
oMoM ض نظرة متكاملة للمجالات. یعر 
o المجال یمكن ان یكون منتجات جغرافي او اداري او منتجات

 خاصة بالمورد. 

MoM

Agent
Agent NMS

Manager

Managed objects
Managed objects

Figure 3.4 Network Mangement Organization Model with MoM

Agent process

MDB

MDB MDB

MoM    Manager of Managers
MDB    Management Database

Agent
Manager

Agent NMS

Agent
Agent NMS

Manager
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ü Peer	NMSs		
 

 
	
 
 
 
 

 
ü Information	Model:	Analogy		

 
ü Structure	of	Management	Information	(SMI)	

Notes		
NMS	organized	in	a	peer	to	peer	system.		
o Dual	role	of	both	NMSs	
o Network	management	system	acts	as	peers	
o Dumbbell	architecture	discussed	in	Chapter	1	
o Notice	that	the	manager	and	agent	functions	

are	processes	and	not	systems	
	

 ملاحظات 
NMS  نظُمت في نظامpeer	to	peer . 

o الدور المزدوج لكل منNMSs. 
o الشبكة بمثابة  إدارةنظامpeers. 
o تمت مناقشة معماریة)Dumbbell ١في شابتر.( 
o أنظمةت الوكیل ھي عملیات ولیسان وظائف المدیر ولاحظ . 

Manager NMS

Agent NMS

Agent NMS

Manager NMS

Figure 3.5 Dual Role of Management Process

o concerned	with	structure	and	storage	of	information	
o Consider	the	information	model	within	a	library		

Ø a	figure	in	a	book	uniquely	identified	by	
◦ ISBN,	Chapter,	and	Figure	number	in	that	hierarchical	order	

Ø ID:	{ISBN,	chapter,	figure}	
o The	three	elements	above	define	the	syntax		
o Semantics	is	the	meaning	of	the	three	entities	according	to	Webster’s	dictionary	
v The	information	comprises	syntax	and	semantics	about	an	object	

o .المعنیة ببنیة المعلومات وتخزینھا 
oالمكتبة. داخل المعلومات نموذج في لنظرا 

Øي الكتاب ھو فرید ویحدد بواسطة الرقم ف 
◦ISBN  .والفصل ورمز الرقم في الترتیب الھرمي 

ØID:	{ISBN,	chapter,	figure}  تحدد الجملة او بما تسمىsyntax.	
o الدلالات او بما تسمىSemantics  ھي معنى الثلاثentities . 

v وتشمل المعلوماتsyntax	and	semantics . 
 

o SMI	defines	for	a	managed	object		
Ø Syntax	
Ø Semantics	
Ø Plus	additional	information	such	as	status		
	

oSMI  .تحدد الاوبجكت المُدار 
Ø الجملة 
Ø الدلالة 
Ø بالإضافة الى المعلومات الإضافیة مثل الحالة 
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ü Management	Information	Base	(MIB) 

ü Information	base	view:	An	Analogy		
 

 
ü MIB	View	and	Access	of	an	Object		

 

Example		
	
sYsDescr:																			{system	1}	
Syntax:																							OCTET	STRING		
Definition:																	“A	textual	description	of	the	entity.”		
Access:																							read-only	
Status:																								mandatory	

o Information	base	contains	information	about	objects	
o Organized	by	grouping	of	related	objects	
o Defines	relationship	between	objects	
o It	is	NOT	a	physical	database.		It	is	a	virtual	database	that	is	compiled	into	management	module	

oالاوبجكت حول معلومات على المعلومات قاعدة تحتوي	
oالصلة ذات الأشیاء من مجموعة تنظمھا 
oالاوبجكت بین العلاقة یحدد	
oالإدارة وحدة في تجمیعھا تم التي افتراضیة بیانات قاعدة ھي بل. المادیة بیانات قاعدة لیست انھا 

o Fulton	County	library	system	has	many	branches		
o Each	branch	has	a	set	of	books	
o The	books	in	each	branch	is	a	different	set	
o The	information	base	of	the	county	has	the	
view	(catalog)	of	all	books	
o The	information	base	of	each	branch	has	the	
catalog	of	books	that	belong	to	that	branch.	That	is,	each	
branch	has	its	view	(catalog)	of	the	information	base	
o Let	us	apply	this	to	MIB	view	

oنظام مكتبة مُقاطعة فولتون لدیھا كثیر من الفروع 
o كل فرع لھ مجموعھ من الكتُب 
o الكتُب في كل فرع تكون في مجموعة مختلفة 
o.قاعدة المعلومات للمقاطعة او المنطقة لدیھا كتالوج لكل الكتب 
o قاعدة المعلومات لكل فرع لدیھا كتالوج للكتب التي تنتمي

 الوج من قاعدة المعلومات. للفرع. یعني ان كل فرع لھ كت
 

o A	managed	object	has	many	attributes	-	its	information	
base	

o There	are	several	operations	that	can	be	performed	on	
the	objects	

o A	user	(manager)	can	view	and	perform	only	certain	
operations	on	the	object	by	invoking	the	management	
agent	

o The	view	of	the	object	attributes	that	the	agent	
perceives	is	the	MIB	view	

o The	operation	that	a	user	can	perform	is	the	MIB	access	

omanaged	object  ھي  –لدیھ العدید من السمات او الخصائص
 قاعدة معلومات الخاصة بھ. 

oام بھا على الاوبجكت. ھناك العدید من العملیات التي یمكن القی 
o المدیر او المستخدم عرض وتنفیذ عملیات معینة على الاوبجكت

 عن طریق استدعاء وكیل الإدارة.
o العرض لسمات الاوبجكت ھو الذي یعتبره الوكیل ھو عرض

MIB. 
o العملیات التي یمكن للمستخدم القیام بھا ھي الوصول لإدارة قاعدة

 .MIBالمعلومات. 
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ü Management	Data	Base/Information	Base	
		
	

 
 
 
 
 

 
ü Managed	Object	 

 

 
ü Management	Information	Tree		

	
	
 

	
	
	
	
	
	
	
	

Notes	
o Distinction	between	MDB	and	MIB	

Ø MDB	physical	database;	e.g.,	Oracle,	Sybase		
Ø MIB	virtual	database;	schema	compiled	into	

management	software.	
o An	NMS	can	automatically	discover	a	managed	

object,	such	as	a	hub,	when	added	to	the	
network		

o The	NMS	can	identify	the	new	object	as	hub	
only	after	the	MIB	schema	of	the	hub	is	
compiled	into	NMS	software.	

	

 ملاحظات 
 
o التمیز بینMDB	and	MIB . 

ØMDB  :قاعدة البیانات الافتراضیة مثالOracle,	Sybase. 
ØMIB  قاعدة بیانات افتراضیة مثال: سكیما تم تجمیعھا في

 برامج الإدارة. 
oالنظام یكتشف أن مكنی NMS محور، مثل مدار، اوبجكت تلقائیا 

 .الشبكة إلى إضافتھ عند
oللنظام یمكن NMS عتجمی بعد فقط كمركز الجدید اوبجكت تحدید 

 .NMS برنامج في للمركز MIB سكیما

Manager

Managed objects

MDB MIB

 Agent process

MDB  Management Database
MIB Management Information Base

o Managed	objects	can	be:	
Ø Network	elements	(hardware,	system)	

◦ Hubs,	bridges,	routers,	transmission	
facilities	

Ø Software	(non-physical)	
◦ Programs,	algorithms		

Ø Administrative	information	
◦ Contact	person,	name	of	group	of	

objects	(IP	group)	

o :الاوبجكت المُدارة یمكن ان تكون 
Ø(ھاردویر، نظام) عناصر الشبكة 

 محاور، جسور، موجھات ومرافق نقل. ◦
Ø(غیر مادیة) برامج 

 برامج، خوارزمیات ◦
Øالمعلومات الإداریة 

	تواصل مع شخص، اسم مجموعة للاوبجكتز ◦
)IP	group(. 

Root

Level 1

Level 2

Level 3

Figure 3.7 Generic Representation of Management Information Tree
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ü OSI	Management	Information	Tree		

	
 
 
 
 
 
 
 
 
 
 
 
 
 

ü Object	Type	and	Instance		

 
ü Managed	Object:	Internet	Perspective		

	
	
	
	
		
	
	
	
	
	
	
	

The	managed	objects	are	uniquely	defined	by	a	tree	structure	specified	by	the	OSI	model	
 .OSIیتم تعریف الاوبجكت المدارة بشكل فرید من قبل ھیكل الشجرة بواسطة نموذج 

 

iso-itu
2

itu
0

iso
1

org
3

dod
6

internet
1

Figure 3.8 OSI Management Information Tree

iso	=	International	Standards	Organization			
itu	=	International	Telecommunications	Union	
dod	=	Department	of	Defense		
Designation:		
iso													1	
org												1.3	
dod											1.3.6	
internet				1.3.6.1	
internet	OBJECT	IDENTIFIER::=	{ISO(1)	ORG(3)	DOD(6)	INTERNET(1)}	

 ھنا وضح لنا المسمیات. 
 د الى الشكل.ووضح لنا طریقة تعریف او التسمیة الاوبجكت بالنظام الشجري باستنا

o Type		
Ø Name,	Syntax,	Definition,	Status,	Access	

o Instance		
Notes		
o Example	of	a	circle	

Ø “circle”	is	syntax	
Ø Semantics	is	definition	from	dictionary	

“A	plane	figure	bounded	by	a	single	curved	line,	
every	point	of	which	is	of	equal	distance	from	the	
center	of	the	figure.”	
o Analogy	of	nursery	school	

 ملاحظات 
o امثلة علىcircle 

Øcircle  ھي جملة 
Ø نقطة كل واحد، منحني خط یحدهالدلالات ھي " رقم المستوى 

 ".الرقم مركز من متساویة مسافة على منھ
 

Notes		
o Object	ID							à											unique	ID		

	and	descriptor																		and	name	for	the	object		
o Syntax	à	used	to	model	the	object		
o Access	à	access	privilege	to	a	managed	object		
o Status	à	implementation	requirements		
o Definition	à	textual	description	of	the	

semantics	of	object	type		

Object Type:
Object ID and

Descriptor
circle

Access:
Access

privilege

Defintion:
Semantics -

textual description

Status:
Implementaion
requirements

Syntax :
model of object

Figure 3.9(a) Internet Perspective
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ü Managed	object:	OSI	Perspective		
	 
 
 
 
 
 
 
 
 

 
ü Packet	Counter	Example	 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
	
	

ü Internet	vs.	OSI	Managed	Object		

Notes		
o object	class	 {managed	object}		
o attributes	 		{attributes	visible	at	its	boundary}	
o operations			{operations	which	may	be	applied	to	it}	
o behavior	 		{behavior	exhibited	by	it	in	response	to	operation}	
o notifications	 {notifications	emitted	by	the	object}	

  

Behaviour

Object Class:
Circular
object

O
bj

ec
t C

la
ss

:
E

lli
pt

ic
al

ob
je

ct

Attributes:
circle, dimension

Operations:
Push

Attributes:
ellipse, dimension

Notifications:
Notify changes in
attribute values

Figure 3.9(b) OSI Perspective

Characteristics Example

Object type PktCounter

Syntax Counter

Access Read-only

Status Mandatory

Description Counts number of packets

Figure 3.10(a) Internet Perspective

Characteristics Example

Object class Packet Counter

Attributes Single-valued

Operations get, set

Behavior Retrieves or resets values

Notifications Generates notifications on new
value

Figure 3.10 (b) OSI Perspective

Figure 3.10 Packet Counter As Example of Managed Object

 
 

  Perspective	Internetھنا مقارنة بین 
توضح ممیزات كل وحده  	Perspective	OSIو

 امثلة علیھا. فیھم و

o Scalar	object	in	Internet	Vs	Object-oriented	approach	in	OSI	
o OSI	characteristics	of	operations,	behavior,	and	notification	are	part	of	communication	model	in	Internet:	

get/set	and	response/alarm	
o Internet	syntax	is	absorbed	as	part	of	OSI	attributes	
o Internet	access	is	part	of	OSI	security	model	
o Internet	status	is	part	of	OSI	conformance	application	
o OSI	permits	creation	and	deletion	of	objects;	Internet	does	not:	Enhancement	in	SNMPv2 

 .OSIفي  Object-orientedت الغیر موجھھ في الانترنت مقابل الاوبجك
 ).response/alarm	and	get/setللعملیات والسلوك والتنبیھات ھي جزء من نموذج الاتصالات في الانترنت ( OSIخصائص او ممیزات 

 .OSIبناء جملة الانترنت یتم استیعابھا كجزء من سمات 
 .OSIلأمن الوصول إلى إنترنت كجزء من نموذج ا

 . OSIحالة الإنترنت كجزء من تطبیق المطابقة 
 للتعدیل والحذف للاوبجكتز، بینما الإنترنت لا یسمح بذلك.  OSIیسمح 
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ü Mgmt.	Communication	Model		
	
	
	
	

	
	

ü Transfer	Protocols		
		
	
	
 

o How	the	information/management	data	is	exchanged	between	agent	and	manager	processes,	as	well	as	
between	manager	processes.	

	
The	applications	in	the	manager	module	initiate	requests	to	the	agent	in	the	Internet	model.	It	is	part	of	the	
operations	in	the	OSI	model.	The	agent	executes	the	request	on	the	network	element;	i.e.,	managed	object,	and	
returns	responses	to	the	manager.	
The	traps/notifications	are	the	unsolicited	messages,	such	as	alarms,	generated	by	the	agent.	

 كیف یتم تبادل المعلومات وإدارة البیانات بین عملیات المدیر والوكیل، وكذلك بین عملیات المدیر. 
 

یل بتنفیذ الطلب على عنصر . یقوم الوكOSIیات في نموذج التطبیقات في وحدة المدیر تبدأ بطلب من الوكیل من نموذج الانترنت. وھي جزء من العمل
 وبعد كذا یتم ارجاع الاجابة للمدیر. object	managedالشبكة، او بمعنى اخر 
traps/notifications .ھي رسائل غیر مرغوب فیھا مثل الإنذارات یتم إنشاؤھا من قبل الوكیل 

 

Manager Agent

Operations /
Requests

Responses

Notifications /
TrapsApplications Network Elements /

Managed Objects

Figure 3.11 Management Message Communication Model

o Three	aspects	need	to	be	addressed	in	the	communication	of	information	between	two	entities:		
Ø transport	medium	of	message	exchange	(transport	protocol),	
Ø message	format	of	communication	(application	protocol) 
Ø and	the	actual	message	(commands	and	responses).	

Notes		
o Internet	is	based	on	SNMP;	OSI	is	based	on	CMIP	
o OSI	uses	CMISE	(Common	Management	Information	Service	Element)	application	with	CMIP	 
o OSI	specifies	both	c-o	(connection-oriented)	and	connectionless	transport protocol;	SNMPv2	extended	to	c-o,	but	rarely	

used	

o لتبادل المعلومات بین الانتتیز: وھناك الحاجة في معالجة ثلاث جوانب 
Ø) النقل المتوسط لتبادل الرسائل تسمى بtransport	protocol.( 
Ø) بنیة او شكل رسالة تبادل المعلومات تسمى بapplication	protocol.( 
Ø) والرسالة الحقیقیة او الفعلیة تسمى بcommands	and	responses.( 

 ملاحظات 
o یستند الانترنت علىSNMP وتستند OSI  علىCMIP. 
oOSI  یستخدم تطبیقCMISE  (عنصر خدمة المعلومات الإداریة المشتركة) معCMIP . 
oOSI  خصص لكلconnection-oriented  ،و بروتوكول النقل دون اتصالSNMPv2  تمتد الىconnection-oriented  .ولكن نادراً تستخدم 

Manager
Applications

Manager
Communication

Module

Transport Layers

Agent
Applications

Agent
Communication

Module

Transport Layers

Physical Medium

Operations / Requests / Responses
Traps / Notifications

SNMP (Internet)
CMIP (OSI)

UDP / IP (Internet)
 OSI Lower Layer Profiles (OSI)

Figure 3.12 Management Communication Transfer Protocols
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ü 3.6	Abstract	Syntax	Notation	One:	ANS.1	

 

 
ü ANS.1	Symbols		

 
 
 
 
 
 

o So	far,	we	discussed	the	information	model	and	the	communication	model,	a	communication	language	is	
needed	to	specify	syntax	and	semantics	of	the	communication:	formats	and	semantics	for	data	transfer	

oودلالات الجملة ءبنا لتحدید الاتصال لغة إلى حاجة وھناك ،او تبادل المعلومات الاتصال ونموذج المعلومات نموذج ناقشنا الآن، حتى 
	البیانات لنقل ودلالات صیغ: الاتصال

o ASN.1	is	more	than	a	syntax;	it’s	a	language		
o Addresses	both	syntax	and	semantics	
o Two	types	of	syntax	

Ø Abstract	syntax:	set	of	rules	that	specify	data	type	and	structure	for	information	storage	
Ø Transfer	syntax:	set	of	rules	for	communicating	information	between	systems	

o Makes	application	layer	protocols	independent	of	lower	layer	protocols	
o Can	generate	machine-readable	code:	Basic	Encoding	Rules	(BER)	is	used	in	management	modules	

oASN.1 ة، ھي لغة. ھي اكثر من بناء جمل 
o.معالجة كل من بناء الجملة والدلالات 
o:نوعین من بناء الجملة 

Ø.بناء الجملة المجردة: مجموعة من القواعد التي تحدد نوع القواعد وبنیة تخزین البیانات 
Ø .بناء جملة النقل: مجموعة من القواعد لتوصیل المعلومات بین الانظمة 

oن بروتوكول طبقة الأدنى.یجعل بروتوكولات طبقة التطبیق مستقلة ع 
o) یمكن ان تولد كود قابل للقراءة ألیاً: تستخدم قواعد التشفیر الأساسیةBER .في وحدات الإدارة ( 

Symbol	 Meaning	

::=	 	 Defined	as	

|	 or,	alternative,	options	of	a	list	

-	 Signed	number	

--	 Following	the	symbol	are	comments	

{}	 Start	and	end	of	a	list	

[]	 Start	and	end	of	a	tag	

()	 Start	and	end	of	subtype	

..	 Range	
	

 المعنى  àالرمز 

=::   à  یعرف باسم 

|      à  او، خیارات بدیلة للقائمة 

-      à  رقم توقیع 

--     à  یتبع الرمز ویكون تعلیق 

     {}à  بدایة و نھایة للقائمة 

     []à بدایة و نھایة تاق  

    ()à  بدایة و نھایة نوع فرعي 

    ..à  نطاق او مدى او مجال 
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ü Backus-Nauer	Form	(BNF)	

 
ü Simple	Arithmetic	Expression																																																						Type	and	Value		

 

 
Keyword	Examples		

	
	

Definition:	
<name>	::=	<definition>   [To	be	read:	Name	of	the	entity	::=(defined	as)	definition]	
Rules:	
<digit>	::=	0|1|2|3|4|5|6|7|8|9	
<number>	::=	<number>	|	<digit>	<number>	
<op>	::=	+|-|x|/	
<SAE>	::=	<number>|<SAE>|<SAE><op><SAE>	
Example:	
	9	is	primitive	9	
	19	is	construct	of	1	and	9	
	619	is	construct	of	6	and	19	

Notes	
o BNF	is	used	for	ASN.1	constructs	
o Constructs	developed	from	primitives	
o The	above	example	illustrates	how	numbers	are	

constructed	from	the	primitive	<digit>		
o Simple	Arithmetic	Expression	entity	(<SAE>)	is	

constructed	from	the	primitives	<digit>	and	<op>	

 ملاحظات 
oBNF  تستخدم لبنیةASN.1 . 
o.البنیات تطورت من البدایة 
o المثال الي فوق كیفیة بناء الأرقام من البدایة <یوضح	digit.< 
o إنشاء انتتي ذات تعبیر حسابي بسیط (<یتمSAE  من بدایات (<

<digit>	and	<op> . 

<SAE>	::=	<number>	|	<SAE><op><number>	
	
Example:		26	=	13	x	2	
	
Constructs	and	primitives	
	

Assignments	
	<BooleanType>	::=	BOOLEAN	
	<BooleanValue>	::=	TRUE	|	FALSE 	
	ASN.1	module	is	a	group	of	assignments person-name
	 Person-Name::=	
	 {	
first	 		"John",	
	 middle			"I",	
	 last	 "Smith"	
	 }	
	
person-name	is	an	ASN	module	which	allows	here	to	fix	
values	of	the	data	type	Person-Name	through	3	
assignments	
	

person-name  ھو وحدةASN قیم نوع البیانات  التي تسمح ھنا بإصلاح
Person-Name  مھام.  ٣من خلال 

o CHOICE	
o SET	
o SEQUENCE	•	OF	
o NULL	

Notes		
o Keywords	are	in	all	UPPERCASE	letters		
o Alternatives:	CHOICE	
o List	maker:	SET,	SEQUENCE	
o Repetition:	SET	OF,	SEQUENCE	OF:	
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ü Data	Type:	Example	1,2		
	
	
	
	
	
	
	
	
	
	
	
	
	

ü ASN.1	Data	Type	Conventions		
	
	
	
	
	
	
	
	
	

	
	
	

ü Data	Type:	Structure	&	Tag		
	 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

Notes	
o Module	name	starts	with	capital	letters		
o Data	types:	

Ø Primitives:	NULL,	GraphicString		
Ø Constructs	

◦ Alternatives:	CHOICE	
◦ List	maker:	SET,	SEQUENCE	
◦ Repetition:	SET	OF,	SEQUENCE	OF:	

o Difference	between	SET	and	SEQUENCE	
o SEQUENCE	OF	SEQUENCE	makes	tables	of	rows	

PersonnelRecord ::= SET
{ Name,
 title GraphicString,
 division    CHOICE
     marketing [0] SEQUENCE

{Sector,
 Country},

research [1] CHOICE
{product-based [0] NULL,
 basic [1] NULL},

production [2] SEQUENCE
{Product-line,
 Country } }

etc.
Figure 3.13 ASN.1 Data Type Definition Example 1

Trade-message ::= SEQUENCE
{invoice-no INTEGER
 name GraphicString,
 details SEQUENCE OF

SEQUENCE
{part-no INTEGER
 quantity INTEGER},

 charge   REAL,
 authenticator   Security-Type}

Security-Type ::= SET
{ …

…
… }

Figure 3.14 ASN.1 Data Type Definition Example 2

Data Types Convention Example

Object name Initial lowercase letter sysDescr, etherStatsPkts

Application data type Initial uppercase letter Counter, IpAddress

Module Initial uppercase letter PersonnelRecord

Macro, MIB module All uppercase letters RMON-MIB

Keywords All uppercase letters INTEGER, BEGIN

Notes	
o Structure	defines	how	data	type	is	built		
o Tag	uniquely	identifies	the	data	type	

oالبیانات نوع بناء كیفیة الھیكل یحدد	
o البیانات نوع فرید بشكلیحدد التاق	

Data Type

OtherTaggedStructuredSimple

Number

Tag

Structure

Class

Universal Application Context-
specific Private

Figure 3.15 ASN.1 Data Type Structure and Tag
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ü Structure																																																																																			Tag		

	
ü Enumerated	Integer		

	
	

	
	
	
	
	
	
	
	

	
 
 
 
 
 
 

o Simple	
Ø PageNumber	::=	INTEGER	
Ø ChapterNumber	::=	INTEGER	

o Structure	/	Construct	
Ø BookPageNumber	::=	 	 	

SEQUENCE 	 				
{ChapterNumber,	Separator,	PageNumber 	

Example:	{1-1,	2-3,	3-39}	
o Tagged	

Ø Derived	from	another	type;	given	a	new	ID	
Ø In	Fig.	3-14,	INTEGER	is	either	universal	or 		

application	specific	
o Other	types:		

Ø CHOICE,	ANY	
	

Notes	
•	BookPages	::=	SEQUENCE	OF	{	BookPageNumber}		
																																								or	
BookPages	::=		

SEQUENCE	OF	
{		
SEQUENCE	

{ChapterNumber,	Separator,	PageNumber}		
}	

o Tag	uniquely	identifies	a	data	type		
o Comprises	class	and	tag	number		
o Class:	

Ø Universal	-	always	true	
Ø Application	-	only	in	the	application	used	
Ø Context-specific	-	specific	context	in	

application		
Ø Private	-	used	extensively	by	commercial	

vendors	
o .التاق یحدد نوع الداتا بشكل فرید 
o یضم او یتضمنclass	and	tag	number. 
o :كلاس 

Ø صحیح دائماً  –شامل 
Ø فقط في التطبیق المستخدم. –تطبیق 
Ø یكون في تطبیق  –سیاق محدد 
Øیستخدم على نطاق واسع من قبل  –ي خاص او خصوص

 البائعین التجاریین. 
Notes		
o Example:		
Ø BOOLEAN																Universal	1	
Ø INTEGER																		Universal	2		
Ø research																			Application	[1]	(Figure	3.13)	
Ø product-based	Context-specific	under	research	

[0]	
 

RainbowColors ::= ENUMERATED

{

violet (0)

indigo (1)

blue (2)

green (3)

yellow (4)

orange (5)

red (6)

}

Notes	
o ENUMERATED	is	a	special	case	of	INTEGER	
o Example:	RainbowColors(5)	is	orange	

	
oENUMERATED	 ھو حالة ممیزة او إستثنائیة منINTEGER.	
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ü ASN.1	Module	Example		
	 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Let	us	conclude	this	section	with	a	real-life	example	in	network	management	of	a	data	type,	which	is	the	
address	translation	table	in	SNMP	IP	MIP.	An	entry	in	the	table	is	of	data	type	IpNetMediaEntry,	which	is	a	
sequence	of	four	managed	objects	with	associated	data	type	with	either	a	capital	letter	or	is	all	capital	letters.		
	

 ھو الجدول في الإدخال. MIP	IP	SNMP في العناوین ترجمة جدول وھو البیانات، لنوع ةالشبك إدارة في واقعي مثال مع القسم ھذا نختتم دعونا
 الأحرف كل أو كبیر بحرف المقترن البیانات نوع مع مدارة كائنات أربعة من تسلسل عن عبارة وھو ، IpNetMediaEntry البیانات نوع

 .الكبیرة

IpNetMediaEntry ::=SEQUENCE{

ipNetToMediaIfIndex INTEGER

ipNetToMediaPhysAddress PhysAddress

ipNetToMediaNetAddress IpAddress

ipNetToMediaType INTEGER}

Name: John P Smith
Title: Director
Employee Number 51
Date of Hire: 17 September 1971
Name of Spouse; Mary T Smith
Number of Children 2
Child Information

Name Ralph T Smith
Date of Birth 11 November 1957

Child Information
Name Susan B Jones
Date of Birth 17 July 1959

(a) Informal description of personnel record
---------------------------------------------------------------------------------------------------------
PersonnelRecord ::= [APPLICATION 0] IMPLICIT SET {

Name,
title [0] VisibleString,
number EmployeeNumber,
dateOfHire [1] Date,
nameOfSpouse [2] Name,
children [3] IMPLICIT SEQUENCE OF ChildInformation DEFAULT { } }

ChildInformation ::= SET {
Name,
dateOfBirth [0] Date }

Name ::= [APPLICATION 1] IMPLICIT SEQUENCE {
givenName VisibleString,
initial VisibleString,
familyName VisibleString }

EmployeeNumber ::= [APPLICATION 2] IMPLICIT INTEGER

Date ::=  [APPLICATION 3] IMPLICIT VisibleString -- YYYYMMDD
 (b) ASN.1 description of the record structure

---------------------------------------------------------------------------------------------------------
{ {givenName “John”, initial “T”, familyName “Smith”},

title “Director”
number “51”
dateOfHire “19710917”
nameOfSpouse {givenName “Mary”, initial “T”, familyName “Smith”},
children
{ { {givenName “Ralph”, initial “T”, familyName “Smith”},
    dateOfBirth “19571111”},
   { {givenName “Susan”, initial “B”, familyName “Jones”}
    dateOfBirth “19590717”}}}

(c) ASN.1 description of a record value
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ü Macro		
 
 
 
 
 
 
 

	
Example	 

	
	
	
	
	
	
	
	

ü Functional	Model		
	
	
	

Notes		

o Macro	is	used	to	create	new	data	types		
 تخدم الماكرو لإنشاء نوع بیانات جدیدة. یس
 
 

<macroname> MACRO ::=
BEGIN

TYPE NOTATION ::=  <syntaxOfNewType>
VALUE NOTATION ::= <syntaxOfNewValue>
<auxiliaryAssignments>

END

CS8803 OBJECT-IDENTITY
STATUS current

 DESCRIPTION "A graduate-level network
management course offered every fall by
College of Computing in Georgia Institute of
Technology."

::= {csclasses 50}

Notes	
User-oriented	application	
o Configuration	management	

Ø Set	and	change	network	configuration	and	
component	parameters	

Ø Set	up	alarm	thresholds	
o Fault	management	

Ø Detection	and	isolation	of	failures	in	network		
Ø Trouble	ticket	administration	

o Performance	management	
Ø Monitor	performance	of	network	

o Security	management		
Ø Authentication	
Ø Authorization	
Ø Encryption	

o Accounting	management	
Ø Functional	accounting	of	network	usage	

 ملاحظات 
 للمستخدم ةھالتطبیقات الموج

oاو التھیئة إدارة التكوین 
Øمعاملات العنصر. تكوین الشبكة وتغیر تعیین و 
Ø ھعتبات التنبیإعداد. 

o الأخطاءإدارة  
Øالشبكة في الفشل وعزل كشف. 
Øاو بمعنى بطاقة الدخول التذاكر إدارة مشكلة 

oالأداءدارة إ  
Øالشبكة أداء مراقبة 

oمن إدارة الا 
Øصادقھ م 
Ø او الترخیصالتفویض 
Ø التشفیر 

o إدارة الحساب 
Øالشبكة.  لاستخداملمحاسبة الوظیفیة ا 

OSI
Functional Model

Fault
Management

Configuration
Management

Performance
Management

Security
Management

Accounting
Management


